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reedom House (http://

www.freedomhouse.org),

es una organizacion in-
dependiente dedicada a la ex-
pansién de la libertad alrededor
del mundo. En octubre de 2013,
publicé su reporte anual sobre la
libertad de expresién en Inter-
net (Freedom on the Net 2013).

En este reporte, Freedom
House identifica las tendencias
clave en la libertad en Inter-
net de 60 paises, evaluando de
cada uno de ellos, obstdculos
de acceso, limites en contenido
y violacidn a los derechos de los
usuarios de la red.

Segtn el reporte, se destaca un
hecho significativo, que tiene que
ver con las revelaciones de espio-
naje de Estados Unidos hacia otros
paises por parte del ex-agente de
la CIA, Edward Snowden.

También se reporta que 34 de los
60 paises evaluados, experimenta-
ron una disminucién en la libertad
en Internet, con respecto a afios
pasados. En especial Vietnam y
Etiopia contintdian en un periodo
de empeoramiento de la represion.

Venezuela intensificé la censu-
ra en las elecciones presidencia-
les, y tres democracias, Estados
Unidos, India y Brasil, vieron
descensos preocupantes.

Islandia, Estonia, Alemania
y Estados Unidos lideran la
lista con el grado mas alto de
libertad en Internet, mientras
que Irdn, China, Cuba y Siria,
son los paises mds represi-
vos en términos de libertad
en la red, por segundo aiio
consecutivo.

Hay interés de los
gobiernos por obtener
informacion ya sea
politica, econémica,
comercial y militar,
de una manera ilicita

TIPOS DE CONTROL

A continuacién se enlistan los
10 tipos de control en Internet
mas comunes, empleados en los
60 paises evaluados:

1. Bloqueo y filtrado de pa-
quetes: 29 de los 60 paises
evaluados censuran y filtran el
contenido tanto social como
politico. China, Irdn y Arabia
Saudita son los paises que més
emplean estos métodos. En
algunos paises democraticos
como Corea del Sur y la India,
ciertos sitios de Internet de
naturaleza politica experimen-
taron algin tipo de bloqueo. En
Rusia y Jordania también se in-
tensifico el bloqueo.

2. Ciberataques contra criti-
cos del régimen: opositores y
activistas en al menos 31 paises
se enfrentaron a ciberataques
por motivos politicos. Por
ejemplo, en Malasia y Vene-
zuela, las pdginas de Internet
de medios de comunicacién
independientes repetidamente
fueron sujetos a ataques DDoS
(distributed denial of service)
durante las elecciones.

3. Nuevas leyes y arrestos: los
gobiernos han aprobado leyes
que prohiben ciertos tipos de
expresiones politicas, religio-
sas y sociales en Internet o que
contengan restricciones vagas
relacionadas con la seguridad
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Segun un estudio, 34 de los 60 paises evaluados
experimentaron una disminucion en la libertad en Internet,
conrespectoaarios pasados.

nacional. En 28 paises, fueron
arrestados internautas por
publicacién de contenido o
comentarios en redes sociales
donde hacian criticas religio-
sas o politicas.

4. Comentadores pagados
por el Gobierno: en 22 paises
se identific6 que comentado-
res, pagados por el gobierno,
manipulaban las discusiones
vertidas en blogs y redes socia-
les, desprestigiando a los opo-
sitores al gobierno, difundien-
do propaganda y defendiendo
las politicas del gobierno. En
China, Baréin, Rusia, Bielorru-
sia y Malasia, esta préactica es
muy comun.

5. Ataques fisicos y asesina-
tos: al menos una persona fue
atacada, golpeada o torturada
por hacer comentarios en In-
ternet en 26 paises, con victi-
mas mortales en cinco paises,
a menudo en represalia por la
exposiciéon de los abusos con-
tra los derechos humanos. Do-
cenas de periodistas de medios
de comunicacién en Internet
fueron asesinados en Siria y
México. En Egipto, muchos
administradores de grupos en
Facebook fueron levantados y
golpeados, asi como a muchos
periodistas.

6. Vigilancia e intercepcion
de las comunicaciones: si bien
la intercepciéon de las comu-
nicaciones es una practica
comin de los gobiernos para
la lucha contra el crimen y te-
rrorismo, también es utilizada
para fines politicos. Gobier-
nos de 35 paises actualizaron
su infraestructura tecnolégica
para realizar este tipo monito-
reo a medios de comunicacién

tradicionales y electrénicos.

7. Mandato para borrar con-
tenido y eliminar Sitios web:
gobiernos o individuos solicitan
a las companias proveedoras de
contenido (e.g. twitter, youtube,
facebook) la eliminacién de con-
tenidos, usualmente mediante
una orden judicial.

8. Bloqueo de redes sociales y
servicios de comunicaciones: 19
paises han bloqueado a YouTu-
be, Twitter, Facebook y otros, ya
sea temporal o permanentemen-
te. Servicios como Skype, Viber
y WhatsApp, también han sido
blanco de estas practicas, debi-
do a que resultan mas dificiles de
monitorear, o por amenazar los
ingresos de las compaiiias tele-
fénicas tradicionales.

9. Responsabilidad de los in-
termediarios: en 22 paises, in-
termediarios tales como provee-
dores de servicios de internet,
servicios de alojamiento web,
webmasters o moderadores de
foros, son considerados respon-
sables legales del contenido que
se publica, esto les da poder para
censurar a sus clientes. Algunas
compaiiias en China contratan
un gran nimero de personal para
monitorear y borrar decenas de
millones de mensajes al afio.

10. Restringir el servicio de In-
ternet: los gobiernos que controlan
lainfraestructura de telecomunica-
ciones pueden cortar o deliberada-

mente
disminuir el desem-
pefio del servicio de Internet, ya
sea regional o nacionalmente., Va-
rios cortes del servicio de Internet
ocurrieron en Siria, mientras que
los servicios en algunas partes de
China, la India y Venezuela fueron
suspendidos temporalmente en
medio de acontecimientos politi-
cos o disturbios sociales.

CONTROL DEL ESTADO

Es un hecho que los medios
tradicionales, de alguna manera
estdn controlados por el Esta-
do, tal es el caso de la radio y
la television, para los cuales es
necesaria una concesiéon otorga-
da por el Gobierno. Esto obliga a
los operadores de este servicio a
sujetarse a una reglamentacion.

Lo mismo sucede con los me-
dios tradicionales escritos que,
de alguna manera son sujetos a
censura.

Lasrevelaciones del ex-agente de
la CIA, Edward Snowden, en el 2013,
sobre lared de espionaje orquestada
por el Gobierno de EUA hacia varios
paises, impacté el mundo. Este he-
cho dejo claro el interés de los go-
biernos por obtener informacién ya
sea politica, econémica, comercial y
militar, de una manerailicita; no sélo
através de los medios de comunica-
cién tradicionales, sino también a
través de los medios electrénicos,
como Internet. ¥

*El autor es profesor-investigador
de la Facultad de Ciencias, UABC
campus Ensenada.
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