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1 término spyware hace re-
E ferencia a programas que

se instalan de manera re-
mota, muchas veces disfrazados
como algin software conocido, y
contienen un cédigo que ejecuta
acciones no autorizadas por el
usuario en su equipo de cémputo
como robo de datos, dafios al sis-
tema o control del sistema por un
tercero remoto.

Uno de los sistemas de spyware
mds conocido en los iltimos
anos, por su capacidad es el
denominado FinFisher comer-
cializado por la empresa Gamma
International Ltd. Este software
es utilizado con frecuencia por
los gobiernos con el propdsito de
tomar control de las computado-
ras y capturar datos y comunica-
ciones, aun los que se encuentran
encriptados. Supuestamente se
comercializa con la finalidad de
combatir el terrorismo, la reali-
dad es que se ha vendido indis-
criminadamente a estados auto-
ritarios y con frecuencia se usa
para fines de control politico.

FUNCIONALIDAD DEL SPYWARE

Entre otras funcionalidades
pueden activar los micréfonos
y camaras, escuchar conver-
saciones de Skype, recabar el
historial de los sitios visitados,
almacenar un registro de las te-
clas pulsadas y asi recabar con-
trasefias privadas entre otros

El spyware es un programa instalado de manera remota que ejecuta acciones no
autorizadas por el usuario en su equipo de computo.

datos. México es uno de los
paises en donde se utiliza este
software, de acuerdo a reportes
de Citizen Lab de la Universi-
dad de Toronto, las direcciones
IP desde donde se detectd el
uso de FinFisher se ubican en
servidores de Uninet (Filial de
Telmex) y Tusacell.

También los dispositivos mé-
viles son blanco de este tipo de
espionaje digital. En estos equi-
pos se puede ubicar a la persona
por medio de su GPS, escuchar
en tiempo real las llamadas te-
lefénicas, grabar conversaciones
de voz, vigilar en vivo mediante
llamadas silenciosas, acceder a
mensajes, correos electrénicos y
mensajes multimedia como los
enviados por WhatsApp, descar-
gar informacién como imdagenes,
calendarios, y directorios, entre
otros.

¢COMO LOGRAN ACCEDER?

Se enmascaran como actualiza-
ciones de programas tan popula-
res como iTunes o Firefox. En este
dltimo caso, el popular navegador

por Internet llevé a sus desarrolla-
dores, Fundacién Mozilla, a enviar
una carta a la empresa desarrolla-
dora del programa de espionaje en
donde solicita que cese y desista
del uso abusivo de Firefox como
un camuflaje para su programa.

Una respuesta justificada y ne-
cesaria dado que la reputacion de
este software de cédigo abierto es-
taba en juego frente a los millones
de usuarios que tiene en todo el
mundo.

Si bien anteriormente los ac-
tivistas, defensores de derechos
humanos, disidentes politicos y
periodistas eran segmentos de po-
blacién blanco de espionaje, en la
actualidad el avance tecnoldgico
en la capacidad de cémputo ha
ampliado ese espectro a un mayor
rango de poblacion. Otro cambio en
relacién a las politicas es pasar de un
espionaje selectivo y ocasional a uno
continuo en el tiempo y masivo.

ALTERNATIVAS ANTE EL ESPIONAJE

Ante ese escenario, Amnis-
tia Internacional y Electronic
Frontier Foundation han he-
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Amnistia Internacional y Electronic
Frontier Foundation lanzaron una
herramienta gratuita para detectar
software malicioso.

cho equipo con el desarrolla-
dor Claudio Guarnieri en la
promocién y lanzamiento de
una herramienta gratuita para
detectar software malicioso
(como FinFisher) que pue-
de ser utilizado para espiar a
los usuarios via su equipo de
cémputo. El software se llama
DETEKT y puede ser des-
cargado desde el sitio https:
/ /resistsurveillance.org/.

Por lo que si tienes duda si el go-
bierno espia tu computadora, esta
herramienta te permitird saber si
los Troyanos mads utilizados, deno-
minacién que se utiliza para el soft-
ware que se instala sin autorizacién
del usuario -en un simil al caballo
de Troya de la epopeya latina de la
Eneida-, estan ubicados en tu equi-
po personal de cémputo.

Es importante mencionar
que esta herramienta no sus-
tituye el software de antivirus
que cuentan con funcionalidad
de spyware y malware, mds
bien las complementa por lo
que la recomendacién es ins-
talar ambas.

EL DERECHO A LA PRIVACIDAD

El hecho de que estas tecno-
logias gratuitas y de facil acceso
estén disponibles, nos habla del
interés de la comunidad de tec-
nélogos por preservar derechos
fundamentales como el de la
privacidad.

Instituciones tan relevantes
como Privacy International, In-
ternet Society o la Universidad
de Toronto a través de Citizen
Labs estdn dedicadas a estudiar
de manera interdisciplinaria tec-
nologias de la informacién y la
comunicacién, derechos huma-
nos y seguridad global.

Si bien entidades como el go-
bierno con todos sus recursos
pueden invadir ilegalmente la
intimidad y privacidad de los
ciudadanos, también hay ciu-
dadanos e instituciones que de-
dican su esfuerzo a preservar es-
tas libertades reconocidas como
bédsicas para la convivencia en
sociedad.

Normativas relativamente re-
cientes como la Ley para la Pro-
teccién de Datos Personales son
logros que se han conseguido
gracias a la exigencia social de
mecanismos minimos de regula-
cién en el manejo de informacién
privada.

Los recientes acontecimientos
de violencia del Estado Mexicano
en contra de los ciudadanos, que
incluyen detenciones arbitrarias
pueden llevarnos a considerar el
potencial de la tecnologia en el
respeto de algunos de nuestros
derechos bésicos.

¢Se imaginan que las mani-
festaciones pacificas fueran
monitoreadas en video por
drones operados por organiza-
ciones de observancia de dere-
chos humanos? Las declaracio-
nes absurdas e irracionales de
servidores publicos en contra
de manifestantes se vendrian
abajo ante la evidencia que es-
tos artefactos ayudarian a re-
cabar y asi pondriamos la tec-
nologia al servicio de las causas
ciudadanas.

*Elautor es docente en la Escuela de
Administracion y Negocios en CETYS
Universidad, Campus Tijuana.
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