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TECNOLOGÍA

RAEL SALVADOR/EL VIGÍA
raelart@hotmail.com

Inaugurada la mañana de hoy, ho-
menajeando al escritor italiano 
Claudio Magris (Premio de Litera-

tura en Lenguas Romances 2014) y te-
niendo como país invitado a Argentina, 
las actividades de uno de los festivales 
literarios más importantes del mundo 
despliega la cultura del libro por todas 
las sendas de las lenguas hispánicas.

Escritores, intelectuales, lectores, y públi-
co en general de todas las partes del planeta, 
se dan cita a la fiesta de la palabra y se inte-
gran a los pabellones para disfrutar los diver-
sos programas, talleres, pláticas, exposicio-
nes y conciertos que la Feria Internacional 
del Libro (FIL) de Guadalajara ofrece.

HOMENAJES
Sólo este sábado está el entrañable  

homenaje a Gabriel García Márquez, 
el dedicado a Octavio Paz, que conme-
mora el centenario de su naciemiento; la 
cátedra de Mario Vargas Llosa, en mesa 
redonda con sus interlocutores Alonso 
Cueto y Juan Bonilla; la magna presen-
tación del diario País con: “La ética del 
estilo”, donde Juan Villoro, Juan Luis 
Cebrián, Daniel Samper y Concepción 
Company serán moderados por Álex 
Grijelmo; el panel magistral de apertura: 
“La FIL también es ciencia”, y cerca de 
30 presentaciones simultáneas de libros 
en los diversos paneles de las más amplia, 
reconocida y celebrada feria del libro.

ESCALANDRUM JAZZ
La tarde de ayer platicamos con Daniel 

“Pipi” Piazzolla, nieto del reformador del 
tango, Astor Piazzolla, integrante y fun-
dador del grupo de jazz contemporáneo 
Escalandrum, quienes aportarán a la no-
che de hoy el color argentino en su fusión 
mexicana, ya que se hacen acompañar 
por la versátil Julieta Venegas en su pre-
parado homenaje a Astor Piazzolla. 

Los lugares para tocar jazz son tan abier-
tos como los músicos. Cuenta Daniel que 
su abuelo le regaló su primera batería, con 
las siguientes palabras: “Sé pobre pero fe-
liz”. Y así se cumple la máxima del género, 
pues como dice el nieto del autor de “Li-
bertango”: “Los jazzistas son rockeros que 
no encontraron fortuna en el rock”.

Al preguntarle la impresión sobre su co-

terráneo Facundo Cabral, responde: “Bue-
no, la verdad es que es un genio. Facundo 
Cabral es un tipo que mi familia siguió 
siempre. Cuando era chico mi papá me 
contaba sus viajes, su relatos... siempre me 
gustó mucho y respetamos su obra. Cabral 
es muy querido en su natal Argentina y en 
toda Latinoamérica”.

EDUARDO DURAZO/
COLABORACIÓN*
@border_watanabe

El término spyware hace re-
ferencia a programas que 
se instalan de manera re-

mota, muchas veces disfrazados 
como algún software conocido, y 
contienen un código que ejecuta 
acciones no autorizadas por el 
usuario en su equipo de cómputo 
como robo de datos, daños al sis-
tema o control del sistema por un 
tercero remoto.

Uno de los sistemas de spyware 
más conocido en los últimos 
años, por su capacidad es el 
denominado FinFisher comer-
cializado por la empresa Gamma 
International Ltd. Este software 
es utilizado con frecuencia por 
los gobiernos con el propósito de 
tomar control de las computado-
ras y capturar datos y comunica-
ciones, aun los que se encuentran 
encriptados. Supuestamente se 
comercializa con la finalidad de 
combatir el terrorismo, la reali-
dad es que se ha vendido indis-
criminadamente a estados auto-
ritarios y con frecuencia se usa 
para fines de control político.

FUNCIONALIDAD DEL SPYWARE
Entre otras funcionalidades 

pueden activar los micrófonos 
y cámaras, escuchar conver-
saciones de Skype, recabar el 
historial de los sitios visitados, 
almacenar un registro de las te-
clas pulsadas y así recabar con-
traseñas privadas entre otros 

datos. México es uno de los 
países en donde se utiliza este 
software, de acuerdo a reportes 
de Citizen Lab de la Universi-
dad de Toronto, las direcciones 
IP desde donde se detectó el 
uso de FinFisher se ubican en 
servidores de Uninet (Filial de 
Telmex) y Iusacell.

También los dispositivos mó-
viles son blanco de este tipo de 
espionaje digital. En estos equi-
pos se puede ubicar a la persona 
por medio de su GPS, escuchar 
en tiempo real las llamadas te-
lefónicas, grabar conversaciones 
de voz, vigilar en vivo mediante 
llamadas silenciosas, acceder a 
mensajes, correos electrónicos y 
mensajes multimedia como los 
enviados por WhatsApp, descar-
gar información como imágenes, 
calendarios, y directorios, entre 
otros.

¿CÓMO LOGRAN ACCEDER?
Se enmascaran como actualiza-

ciones de programas tan popula-
res como iTunes o Firefox. En este 
último caso, el popular navegador 

por Internet llevó a sus desarrolla-
dores, Fundación Mozilla, a enviar 
una carta a la empresa desarrolla-
dora del programa de espionaje en 
donde solicita que cese y desista 
del uso abusivo de Firefox como 
un camuflaje para su programa.

Una respuesta justificada y ne-
cesaria dado que la reputación de 
este software de código abierto es-
taba en juego frente a los millones 
de usuarios que tiene en todo el 
mundo.

Si bien anteriormente los ac-
tivistas, defensores de derechos 
humanos, disidentes políticos y 
periodistas eran segmentos de po-
blación blanco de espionaje, en la 
actualidad el avance tecnológico 
en la capacidad de cómputo ha 
ampliado ese espectro a un mayor 
rango de población. Otro cambio en 
relación a las políticas es pasar de un 
espionaje selectivo y ocasional a uno 
continuo en el tiempo y masivo.

ALTERNATIVAS  ANTE EL ESPIONAJE
Ante ese escenario, Amnis-

tía Internacional y Electronic 
Frontier Foundation han he-

cho equipo con el desarrolla-
dor Claudio Guarnieri en la 
promoción y lanzamiento de 
una herramienta gratuita para 
detectar software malicioso 
(como FinFisher) que pue-
de ser utilizado para espiar a 
los usuarios vía su equipo de 
cómputo. El software se llama 
DETEKT y puede ser des-
cargado desde el sitio https:
//resistsurveillance.org/.

Por lo que si tienes duda si el go-
bierno espía tu computadora, esta 
herramienta te permitirá saber si 
los Troyanos más utilizados, deno-
minación que se utiliza para el soft-
ware que se instala sin autorización 
del usuario -en un símil al caballo 
de Troya de la epopeya latina de la 
Eneida-, están ubicados en tu equi-
po personal de cómputo.

Es importante mencionar 
que esta herramienta no sus-
tituye el software de antivirus 
que cuentan con funcionalidad 
de spyware y malware, más 
bien las complementa por lo 
que la recomendación es ins-
talar ambas.

EL DERECHO A LA PRIVACIDAD
El hecho de que estas tecno-

logías gratuitas y de fácil acceso 
estén disponibles, nos habla del 
interés de la comunidad de tec-
nólogos por preservar derechos 
fundamentales como el de la 
privacidad.

Instituciones tan relevantes 
como Privacy International, In-
ternet Society o la Universidad 
de Toronto a través de Citizen 
Labs están dedicadas a estudiar 
de manera interdisciplinaria tec-
nologías de la información y la 
comunicación, derechos huma-
nos y seguridad global.

Si bien entidades como el go-
bierno con todos sus recursos 
pueden invadir ilegalmente la 
intimidad y privacidad de los 
ciudadanos, también hay ciu-
dadanos e instituciones que de-
dican su esfuerzo a preservar es-
tas libertades reconocidas como 
básicas para la convivencia en 
sociedad.

Normativas relativamente re-
cientes como la Ley para la Pro-
tección de Datos Personales son 
logros que se han conseguido 
gracias a la exigencia social de 
mecanismos mínimos de regula-
ción en el manejo de información 
privada.

Los recientes acontecimientos 
de violencia del Estado Mexicano 
en contra de los ciudadanos, que 
incluyen detenciones arbitrarias 
pueden llevarnos a considerar el 
potencial de la tecnología en el 
respeto de algunos de nuestros 
derechos básicos.

¿Se imaginan que las mani-
festaciones pacíficas fueran 
monitoreadas en video por 
drones operados por organiza-
ciones de observancia de dere-
chos humanos? Las declaracio-
nes absurdas e irracionales de 
servidores públicos en contra 
de manifestantes se vendrían 
abajo ante la evidencia que es-
tos artefactos ayudarían a re-
cabar y así pondriamos la tec-
nología al servicio de las causas 
ciudadanas.

*El autor es docente en la Escuela de 
Administración y Negocios en CETYS 

Universidad, Campus Tijuana.

MUNDO DIGITAL

EL ESPIONAJE DIGITAL 
y el derecho a la privacidad

Instalados de 
manera remota, 
los programas 
de spyware se 
disfrazan como 
algún so◊ ware 
conocido, y ejecutan 
acciones no 
autorizadas por 
el usuario en su 
equipo de cómputo Amnistía Internacional y Electronic 

Frontier Foundation lanzaron una 
herramienta gratuita para detectar 
software malicioso.

El so◊ ware DETEKT 
es una herramienta 
gratuita para detectar 
so◊ ware malicioso, y 
puede ser descargado 
desde el sitio https://
resistsurveillance.org/.

Resguardado 
por un sinfín 

de casas 
editoriales, 

el escenario de 
la FIL resulta 
una ciudad de 

los libros

EnFILados
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El spyware es un programa instalado de manera remota que ejecuta acciones no 
autorizadas por el usuario en su equipo de cómputo.
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