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En el mundo de la computacion han existido
talentosos informaticos de todos los tipos, desde los
que se conducen con un codigo de ética y sélo buscan

satisfacer su curiosidad intelectual, hasta los que son

unos verdaderos criminales cibernéticos

ANTONIO GARCIA/COLABORACION
jagm@cicese.mx

Ensenada, B.C.

oy en dia el término hacker

forma ya parte del dominio pu-

blico, sobre todo por la difusién

que se le ha dado en los medios

masivos de comunicacién. Tal

como se ha manejado, dicho
término tiene una connotacién muy diferente
ala original. Vale la pena revisar esta conno-
tacion original y conocer algunos personajes
importantes.

En el principio...

Segtn el folclor del mundo de la computa-
¢ion, la historia de los hackers inicia por las
décadas de 1950 y 1960 en los laboratorios
del Instituto Teenoldgico de Massachusetts
(MIT) en EU. Al encontrarse estudiantes
brillantes en un lugar donde abundaban las
que en ese tiempo eran avanzadas computa-
doras, se daban las condiciones ideales para
experimentar con estos nuevos dispositivos y
echar a volar la imaginacién y la creatividad.
El New Hacker’s Dictionary (disponible en
Internet) ofrece tres definiciones de hacker,
donde la primera es “aquella persona que
disfruta explorando los detalles de los siste-
mas programables y como ir al limite de sus
capacidades, en oposicién a la mayoria de los
usuarios, quienes se conforman con aprender
solamente lo minimo necesario”. Una se-
gunda definicién lo caracteriza como “aquel
que programa de manera muy entusiasta (o
incluso obsesiva) o que disfruta de programar
en vez de teorizar sobre la programacion”. La
tercera definicién dice que es “aquel que dis-
fruta el reto intelectual de superar de manera
creativa las limitaciones de los sistemas”.

De modo que, originalmente el término hac-
ker se puede considerar como un titulo hono-
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Los hackers en ocasiones se dan cuenta del poder que tienen y deciden ponerlo al servicio de causas no tan

loables.

rario, usado para designar a una persona muy
creativa y habil con los sistemas programables
(dentro de los cuales se encuentran las com-
putadoras). Asi pues, Dennis Ritchie puede
considerarse un hacker pues contribuy6 entre
otras cosas a crear el sistema operativo Unix
y se le considera el padre del lenguaje de pro-
gramacion C.

Richard Stallman es otro hacker importante
que se conoce como el creador del proyecto
GNU (GNU is Not Unix) y promotor in-
cansable del software de cddigo abierto. Sin
embargo, los medios de comunicacién no han
destacado a estos hackers como tales, enfo-
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candose mas bien a los individuos que utilizan
sus habilidades para realizar actos ilegales. A
estas personas que se dedican mas bien a vio-
lar los sistemas de seguridad, muchas veces
con propdsitos mas alld de la mera curiosidad
intelectual, se les denomina crackers en el dic-
cionario ya citado.

Todo por curiosidad

Steve Wozniak, hombre conocido, pues se
sabe que fund6 la empresa Apple junto con
Steve Jobs. Lo que quizas es menos conocido es
que antes de fundar Apple construia dispositi-
vos llamados blue boxes (cajas azules) los cuales

servian, entre otras cosas, para establecer llama-
das de larga distancia gratuitas. Siendo siempre
un gran bromista, en una ocasion utiliz6 uno de
esos dispositivos para establecer una llamada
directa al Vaticano, haciéndose pasar por el
politico Henry Kissinger y pidiendo hablar con
el Papa, quien en esos momentos se encontraba
durmiendo por ser de madrugada. Las cajas
azules generaban tonos que los sistemas tele-
fénicos interpretaban como comandos y pronto
muchos curiosos se dieron cuenta que un tono
de 2600 Hz permitia enviar un comando para
establecer llamadas de larga distancia. Uno de
estos curiosos fue John Draper, conocido con
el apodo de ‘Captain Crunch’, pues descubrié
que en las cajas del cereal del mismo nombre
venia de regalo un silbato que por casualidad
emitia un silbido a esa frecuencia. Por cierto,
los hackers que experimentan con sistemas te-
lefénicos se categorizan como phreakers y una
revista que documenta técnicas de phreaking se
llama 2600, la cual fue fundada por el phreaker
conocido como Emmanuel Goldstein (en alu-
si6n al personaje de la novela 1984 de George
Orwell); otra conocida publicacién es Phrack,
cuyo fundador es Erik Bloodaxe (en honor a un
rey vikingo).

No todos los hackers han trabajado en forma
solitaria, sino que han preferido agruparse en
clubes que han logrado actos notables. Una
agrupacion alemana muy famosa es la deno-
minada Chaos Computer Club (CCC), la cual
se hizo famosa cuando varios de sus miembros
lograron penetrar la red de un sistema banca-
rio y acreditar 134 mil marcos a favor del
club, mismos que fueron regresados al banco
en un acto publico frente a los medios al dia
siguiente. Es decir, siguiendo la verdadera
ética hacker, las acciones del CCC no buscan
realizar acciones ilegales para enriquecerse,
sino mas bien sefialar las vulnerabilidades de
los sistemas informéticos para que se tomen
medidas al respecto.
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Hoy en dia el CCC sigue realizando
este tipo de acciones, pero también
realiza eventos educativos tales como el
Chaos Communication Congress, donde
anualmente se retinen personas de todo
el mundo a compartir experiencias téeni-
cas. Otra organizacion famosa es la neo-
yorquina Masters of Deception (MOD),
de donde destacan figuras como Phiber
Optik, Acid Phreak, Corrupt y Outlaw.
Sus archienemigos eran los miembros
de la banda Legion of Doom (LOD) con
quienes establecieron una ciber-guerra
entre 1990 y 1991, la cual fue conocida
como The Great Hacker War. Muchos han
asegurado que esta ciber-guerra fue una
invencion del gobierno estadounidense
para atrapar a varios de miembros de
ambos bandos, a quienes tenian tiempo
tras de ellos.

Aunque algunos actos se realizan por
mera curiosidad intelectual, en ocasio-
nes las consecuencias pueden ser gra-
ves. Tal es el caso del primer incidente
de seguridad a gran escala en Internet,
llamado el Internet Worm, ocurrido en
1988. En esa ocasion, el joven estudiante
Robert T. Morris, hijo de un experto en
seguridad contratado por el gobierno
estadounidense, escribié un programa
que se replicé sin control por el Internet
y que dejé inhabilitados temporalmente a
decenas de miles de sistemas. Morris fue
condenado a tres afos en libertad condi-
cional, 400 horas de servicio comunitario
y una multa econémica. A pesar de este
mal precedente, Morris lleg a ser un
destacado investigador asociado al MIT.

Por diversion y lucro

En ocasiones, los hackers se dan cuenta
del poder que tienen y deciden ponerlo al
servicio de causas no tan loables. Tal es
el caso del famoso Kevin Mitnick, quien
depur6 la téenica llamada social engi-
neering (ingenierfa social), mediante la
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cual exploto el eslabén mas débil en los
sistemas informaticos: el humano que
maneja dichos sistemas. De esta forma
Mitnick hablaba a centros de operacién
haciéndose pasar por un supervisor y pe-
dia claves de acceso que luego utilizaba
para entrar sin problema a los sistemas
que le interesaban. Aunque no siempre
realizaba actos para su beneficio perso-
nal, si hubieron algunos notables, como
aquél donde gan6 un automdvil en un
concurso telefénico al bloquear las li-
neas para obtener la llamada ganadora.
Mitnick pasé varios afios en prisién por
un gran nimero de cargos en su contra,
pero ahora es un cotizado consultor en
seguridad informatica.

Los hackers que decididamente operan
para su propio lucro son cominmente de-
nominados black hat hackers (de sombrero
negro) y entre ellos se puede mencionar al
aleman Markus Hess, quien en 1980 fue re-
clutado por la extinta KGB soviética para
llevar a cabo espionaje cibernético durante
la guerra fria.

También se puede citar a Albert Gon-
zdlez, quien del 2005 al 2007 fue el ar-
tifice del mayor acto de fraude a cajeros
automdticos y tarjetas de crédito, con
mas de 170 millones de nimeros robados;
cuando lo arrestaron le encontraron mas
de 1.6 millones de ddlares en efectivo. En
esa misma linea operaba Vladimir Levin,
a quien se asocia con el fallido intento de
una transferencia ilegal de 10.7 millones
de ddlares.

Asi pues, hackers hay de todos los tipos,
desde los que se conducen con un eédigo de
éticay solo buscan satisfacer su curiosidad
intelectual, hasta los que son unos verda-
deros criminales cibernéticos. Lo cierto es
que tienen un poder muy importante en
esta llamada “era de la informacién” y para
ellos aplica la célebre frase de la serie de co-
mics del hombre arana: “con un gran poder,
viene una gran responsabilidad”. Y

Una de las definiciones de hacker es “aquella persona que disfruta explorando los detalles de los
sistemas programables y cémo ir al limite de sus capacidades”.
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